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RESUMO

O correio eletrénico (e-mail) € um dos melhores exemplos da onipresengca que a
Internet apresenta no cotidiano da sociedade moderna. Entretanto, muito embora ja
considerado um servigco essencial, o correio eletrdnico é inerentemente inseguro. A
despeito da ignorancia da grande maioria dos usuarios, o correio eletrébnico, como
utilizado comumente (através da RFC 822) ndo é capaz de garantir a entrega, a
privacidade, a autenticacdo e o ndo repudio das mensagens enviadas. A utilizagdo de
aplicagbes como o PGP, que permitem acrescentar propriedades de seguranga ao
correio eletrbnico, tém-se demonstrado de minimo grau de penetracdo junto a
comunidade da Internet. Este trabalho tem portanto o objetivo de realizar um estudo
sobre a implantacao de propriedades de seguranca em correio eletrbnico através de
uma aplicacdo baseada em criptografia, cujo representante mais popular é o PGP. A
partir dos resultados obtidos com este estudo, espera-se poder divulgar e fornecer
uma trilha para servir de guia a popularizacdo dos servicos de seguranga em correio
eletrénico.

Palavras-chave: Segurancga, correio eletrénico, PGP.



1 INTRODUCAO

Com a popularizagdo da Internet na sociedade moderna, a aplicacdo que mais se
destacou foi o correio eletrdnico. O correio eletrdnico (e-mail) por ser de facil utilizagao
e de entrega rapida ao remetente, vem sendo utilizado comumente para substituir
contatos telefénicos e papéis no envio de textos por cartas através do correio

convencional, reduzindo custos.

Pelo fato do correio eletronico ser utilizado cada vez mais pela sociedade, devemos

considerar o fator de seguranca, o qual freqiientemente néo é relevado pelo usuario.

O correio eletrbnico € muito vulneravel; pois quando enviamos uma mensagem, a
mesma passa por varios computadores e por diversas redes até chegar ao seu
destinatario, podendo ser interceptada por um concorrente ou uma pessoa mal
intencionada, quebrando a privacidade. Outro problema que pode ocorrer, por
exemplo, € um “espidao” passar por um funcionario de uma determinada empresa no
envio de uma mensagem e solicitar um documento importante, acarretando assim um
grave problema, dependendo do grau de importancia do documento recebido pelo
espido. Por este e varios outros motivos, a adogdo de um sistema de seguranca é
muito importante. Mas esta adog¢do vem sendo demonstrando de minimo grau de

penetracao na sociedade.

A segurancga utilizada no correio eletrénico se baseia nas seguintes propriedades:
privacidade diz respeito ao fato de somente o destinatario poder ler as mensagens;
autenticacao refere-se ao fato da mensagem ser de realmente quem diz ser;

integridade refere-se ao fato da mensagem nao ter sido alterada.
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Este trabalho trata do estudo referente a como implantar um sistema baseado em
criptografia, cujo representante mais popular € o PGP, para que o correio eletrénico

possa conter propriedades de seguranca.

O trabalho é subdividido em quatro definicdes; no segundo capitulo é feito um
levantamento bibliografico, caracterizando o ambiente do correio eletrénico e a
criptografia, método utilizado para garantir as propriedades de seguranga no envio das
mensagens. No terceiro capitulo sdo mostrados todas as caracteristicas do sistema
PGP, para que possamos ter uma visao de como o PGP trabalha. No quarto capitulo é
relatado um teste de interoperabilidade entre o criptosistema PGP e GnuPGP. E para
finalizar no quinto capitulo € mostrado como utilizar o PGP, de modo o implanta-lo num

ambiente de trabalho.



2 REVISAO BIBLIOGRAFICA

2.1 CORREIO ELETRONICO

O material apresentado nesta se¢ao é baseado nas referéncias (Tanenbaum, 1997) do
livro Redes de Computadores ¢ o livro Usando E-mail na Internet (Sadler, 1996). A
seguir apresentaremos uma breve definicdo sobre o correio eletrbnico e suas

funcionalidades.

2.1.1 Definicao

O correio eletrénico, o tao propalado e-mail (eletronic mail), iniciou-se na década de
1970, quando surgiram os primeiros sistemas de e-mail na ARPANET (a qual foi base
para a Internet). Pode-se dizer entdo que o e-mail cresceu junto com a Internet, sendo

uma das aplicagdes mais utilizadas até hoje neste ambiente.

O correio eletrébnico € o meio pelo qual torna-se possivel mandar e receber uma
informacao eletrbnica através da Internet. Estas informagbes sdo conhecidas como
mensagens. Os primeiros sistemas de correio eletrénico eram simplesmente formados
por protocolos de transferéncia de arquivos, com a convencao de que a primeira linha
de cada mensagem contivesse o endereco do destinatario. A medida em que o
correio eletrénico foi se destacando na Internet foram surgindo novas implementagdes
que melhoraram a forma de transmissao e o formato das mensagens (itens que

veremos nas proximas secoes).
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2.1.2 Estrutura

Os sistemas de correio eletrbnico consistem de dois subsistemas: os agentes de
usuario sao programas locais que interagem com o sistema de correio eletrénico,
permitindo as pessoas ler e enviar mensagens; e os agentes de transferéncia de
mensagens que sSa&o programas que rodam em segundo plano nos servidores com o

objetivo de mover as mensagens da origem para o destino.

2.1.3 Funcionalidades

O correio eletrénico fornece cinco fungdes basicas: composicao, transferéncia,

geracao de relatérios, exibicao e disposicao.

A composicao (feita pelos agentes de usuérios) se destina a elaboragdo de
mensagens e respostas, também facilitam as respostas recebidas, preenchendo os

campos automaticamente no cabecgalho da mensagem.

A transferéncia (feita entre os agentes de usuarios e os agentes de transferéncias)
permite o0 movimento de mensagens da origem ao destino. Isto é feito através de uma
conexao com o destino ou com alguma maquina intermediaria, a transmissao de uma

mensagem e 0 encerramento da conexao.

A geracao de relatorios (feita pelos agentes de transferéncias) se refere a exibir o
que aconteceu antes, durante e apds a transmissdo da mensagem a sua origem,
mostrando se ela foi entregue ou se perdeu no envio, esta é uma informacao

importante para a pessoa que enviou a mensagem.

A exibicao (feita pelos agentes de usuarios) das mensagens é importante porque

permitir que a pessoa possa ler as mensagens que chegaram.
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A disposicao (feita pelos agentes de usuario) se refere a que a pessoa pode fazer

apds a mensagem ser lida.

2.1.4 Formato das Mensagens

Apbs a breve definicao apresentada sobre o sistema de correio eletrénico e o que este

pode oferecer, apresentaremos o formato das mensagens que sao enviadas através

da Internet.

Uma mensagem do correio eletrdnico tem a mesma estrutura de uma carta a ser

enviada por uma agéncia de correios. Ela é formada por um cabecalho que equivale

aos dados do envelope de uma carta e o corpo do texto que seria no caso de uma

carta, o conteudo de uma correspondéncia.

2.1.5 RFC 822

O primeiro formato padronizado de mensagem proposto pela ARPANET foi

apresentado em 13 de agosto de 1982 na RFC 822 que define o formato de uma

mensagem. Na Figura 1 mostra o formato de uma mensagem.

Endereco do
destinatario principal.

Endereco dogs
destinatarios que

receb erfio uma copia da
knensagem.

Crecrigio resumida do
assunto da emnsagem.

" To: clande@ccet pucpr br
ch: mana@ecet pucpr.br
l/ Subject: exemplo de mensagem eletrinica
Cara Claude,

Asmensagens eletrinicas sio constituidas basicamente
de texto puro, isto € sem recursos de formatago como
negrito, itdlico ou tipos diferentes de fontes de
caracteres.

Cabegalho
padronizado

Corpo da
Mensagem
eletrinica

Figura 1 Formato de uma mensagem de Correio eletrénico
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A maioria dos campos sera utiliza para a transferéncia de uma mensagem, como por
exemplo, para quem deve ser enviada a mensagem. Os cabecalhos utilizados para a

transmissao de uma mensagem estao representados na Tabela 1

Tabela 1 Os campos do cabecalho RFC 822 relacionados ao transporte de mensagens.

Cabecalho |Significado

To: O(s) enderego(s) de correio eletrénico do(s) destinatario(s) principal(is)

Cc: O(s) endereco(s) de correio eletrbnico do(s) destinatario(s)
secundario(s)

Bcc: O(s) endereco(s) de correio eletrénico para copias carbono ocultas

From: A(s) pessoa(s) que criou(aram) a mensagem

Sender: O endereco de correio eletrénico do remetente

Received: A linha que é incluida por cada agente de transferéncia durante o
percurso.

Return-Path: | Pode ser usada para identificar um caminho de volta ao remetente.

As mensagens da RFC 822 podem ter outros campos de cabecalhos como os
cabecalhos: Date; Reply-To; Message-Id; In-Reply-To; References; Keyword; Subjec. A
RFC 822 também menciona que os usuarios tem permissdo para criarem outros
campos de cabecgalhos, mas este campos devem comegar com X-. O formato da
mensagem definida pela RFC 822 é formado primeiro pelos campos de cabecalhos,

depois uma linha em branco e finalmente o corpo do texto.

2.1.6 MIME

A medida em que o correio eletrénico foi tornando-se popular, a necessidade de se
mandar arquivos (planilhas e programas executaveis, entre outros) pelo correio
eletrénico surgiu, e o formato definido pela RFC 822 n&o os suportava, pois aplicava-
se somente ao conteudo da mensagens e ndo suportava a inclusdo de um anexo em

seu corpo, em formado texto, pois todas as mensagens enviadas pelo correio
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eletrdnico devem ser transmitidas em formato texto, descrito na RFC 821 que define o
SMTP (protocolo de transmisséo) que sera estudado na se¢édo 2.1.7. Deste modo foi
criado o MIME, definido pela RFC 1341 e posteriormente atualiza na RFC 1521 que
seria uma extensao do antigo formato proposto pela RFC 822, que forneceria um

identificacéo clara e distinta do conteludo através de cabecalhos de tipo de conteudo.

O MIME acrescenta cinco cabecalhos a mais, do que definida da RFC 822, visto na
Tabela 2.

Tabela 2 Os cabegalhos RCF 822 incluidos pelo MIME.

Cabecalho Significado

MIME-Version: Identifica a versdo do MIME

Content- String legivel que identifica o conteudo da mensagem
Description:

Content-Id: Identificador exclusivo

Content-Transfer- | Como o corpo da mensagem esta codificado para transmissao
Encoding:

Content-Type: Natureza da mensagem

Por exemplo, quando uma pessoa manda uma mensagem e anexa a ela uma imagem,
a imagem ¢é codificada em formato texto, e no cabecalho Content-Type é definido o

tipo e seu subtipo, no caso: image/gif.

O cabecalho Content-Transfer-Encoding criada pelo MIME especifica também que

tipo de codificacao foi feito a mensagem.

A Figura 2 mostra o conteudo de uma mensagem no formato da RFC 822 j& com os

campos utilizado pelo MIME.
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To: <gulira@yahoo.cams=
Cabegalhos padréo RFC 822 Subjed: teste
Date: bon, 7 Jul 2003 11:58:57 -0Z00
hiessage-1D: <KHEFIKCGBHNBDWMLKDEWEEND CAAA amhili@wnet com br>
MIME-Yersion: 1.0
Cahegalhos do MIME Content Type: tesd/plain;
charset="izo-2259-1"
ContentTransferEncoding: Shit
X-Priodty: 3 (Mormal)
X-hSM ail-Priority: Hormal
Xt ailer: Microsoft Oullook IMO, Build 3.0.2446 (8.0.2810.0)
Importanee: Normal
HemimeOLE: Produced By Microsoft Mime OLE W5 00.2919.6700

Cabegalhos criados pelo Ctlook

Linha &m branco gue separa o3 cabegalhos co corpo da mensagem

Rodrigo Guedes de Souza ICCR 171751371
Frogramadoffnalista de Suporte

5.0.5 - Solugdes Otimizad as em Saide
E-mail: sos.amhil @wnet. com.br

Corpo do Texto Site: hitp M. amhil kit net

Outgoing mail is cerdified Wirus Free.
Cheded by AW G anti-virus system Chitp Mo, grisoft. com).
Wersion: 60.439 7 Virus Database: 288 - Release Date: 1062003

Figura 2 Uma mensagem no formato RFC 822 / MIME enviado pelo agente de usuario

(Microsoft Outlook, versao: 9.0.0.2814)

2.1.7 Transferéncia de Mensagens

Nesta se¢do abordaremos como as mensagens sao transferidas do remetente até o

destinatario.

O protocolo utilizado como padrdo nos sistemas de correio eletrénico é o chamado
SMTP, definida na RFC 821. Este protocolo tem a funcionalidade de enviar uma

mensagem da origem até o seu destino.

Quando foram criadas as RFC 821 (SMTP) e RFC 822 (formato de mensagem) o
correio eletrénico era baseado em uma conexdo sincrona, pois o SMTP pressupde de
uma conexao online. Isto quer dizer que quando uma pessoa enviava uma mensagem
para um determinado destino, estabelecia-se uma conexao TCP na porta 25 direta da
maquina de origem, e apds estabelecido a conexdo era enviada a mensagem. Isto
requeria que as duas maquinas estivessem on-line e com os clientes de e-mail

abertos. Veja a figura 3.
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o ISUARIO B
USUARIO A - S%RI

Mensagem

SMTP

programa de
colTeio
eletréonico

programa de
correio

eletrdénico

Programas ativos
ao mesmo tempo.

Figura 3 O SMTP pressup6e comunicac¢ao on-line entre as maquinas

A transmissdo de uma mensagem utilizando-se o SMTP ¢é feita totalmente em texto
ASCII, ou seja, todas as mensagens que trafegam na rede podem ser vistas em texto

plano.

2.1.8 POP

Com o passar do tempo os sistemas de correio eletrénico permitiram que os usuarios
nao precisassem estar on-line para receber as mensagens. Suas mensagem eram
armazenadas na caixa de e-mail. Assim surgiu o protocolo POP definido na RFC 1225,
que permite aos usuarios obter mensagens de mailbox remotas e armazena-las na

maquina local do usuario.

Nesta nova estrutura, os sistemas de correio eletrbnico comeg¢aram a comunicar-se de

forma assincrona, por intermédio de servidores de correio eletrénico.

A Figura 4 mostra que quando o cliente A manda uma mensagem ao cliente B, o
programa de correio eletrénico do cliente A, se comunica via SMTP ao seu servidor de
correio eletrénico A1 e ele também se comunicava via SMTP ao servidor de correio

eletrébnico B1, e num certo momento quando o usuario B quisesse obter as



22

mensagens, ele se comunicava via protocolo POP porta 110 ao servidor B1 e fazia o

recebimento das mensagens.

Cliente B

U

Serwaora ] ——[Sewaor 1]

SMTP

Figura 4 Transferéncia de Mensagens

O protocolo POP é semelhante ao SMTP:utiliza-se também de texto ASCII.

21.9 IMAP

O IMAP foi desenvolvido em 1986 na Universidade de Standford, nos Estados Unidos.
Levou quase uma década para chamar a atengdo da industria, que nos anos 90
percebeu as reais vantagens do produto. As vantagens que se tem em relacdo ao
protocolo POP sdo muitas: o tempo de conexdo e o uso de recursos do servidor sédo
minimos, permite acesso interativo a mdultiplas caixas postais a partir de mdultiplos
clientes, sem falar na habilidade de usar computadores diversos em diferentes
momentos, ja que nenhum dado fica armazenado na maquina do usuario. O acesso
acontece independente da plataforma de leitor de e-mail . Através do protocolo IMAP é
possivel gerenciar multiplas caixas postais, incluindo a facilidade de criar, editar,
renomear e remover pastas diferente no servidor. Além disso, o IMAP também suporta

atualizacdo de pastas compartilhadas. Este recurso € util quando varios usuarios
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estdo processando as mensagens que sao enderegadas para uma mesma caixa

entrada.

2.2CRIPTOGRAFIA

Esta secdo se baseia na literatura: Redes de Computadores (Tanenbaum, 1997),
Usando E-mail na Internet (Sadler, 1996) e Criptografia e Seguranca, O Guia
Oficial RSA (Burnett, Paine, 2002). Serdo abordados os conceitos de criptografia,
para que o leitor tenha o conhecimento desta arte de “ocultar” informagoes, pois a
aplicagédo PGP, que é objeto deste trabalho baseia-se nestes conceitos que veremos

a sequir.

2.2.1 Definicao

A criptografia é arte de ocultar informacdes para que pessoas indevidas nao a tenham.
A criptografia é formada por trés elementos: criptografia é quando ocorre o
embaralhamento do texto da mensagem para que fique dificil o entendimento do texto
para quem nao tenha a chave. Quando aplicamos a criptografia em um texto (ou
chamado texto plano), falamos que o texto plano esta criptografado; algoritmo de
criptografia é o método utilizado para fazer a criptografia do texto plano para o texto
cifrado. Os algoritmo de criptografia sdo formados por regras que dificultem a leitura
do texto plano; Chave é o elemento que interage com o algoritmos de criptografia para
que haja a possibilidade de diversas combinagbes de criptografia do mesmo texto
plano. A chave tem a fungdo muito importante, porque se uma pessoa ndo autorizada
a ler a mensagem, souber a chave, o remetente podera escolher uma nova chave,
mudando-se assim o texto cifrado. A figura 5 mostra a aplicacao dos elementos da

criptografia.
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Figura 5 O modelo de Criptografia

A aplicacdo da criptografia vem de longa data, sua utilizacdo geralmente € por grupos
militares. Ela é conhecida deste a época de César, que usava uma técnica de
criptografia simples quando enviava os mensageiros para retransmitir ordens para o0s
generais nos campos de batalhas. Se os mensageiros fossem capturados ou
subornados, as ordens ndo poderiam ser entendidas pelos inimigos. Os grupos
militares foram o0s responsaveis mais importantes para o desenvolvimento desta

tecnologia.

Nas secoes 2.2.2 e 2.2.3 veremos 0s dois tipos de criptografias existentes.

2.2.2 Algoritmos Simétricos

Os algoritmos simétricos ou algoritmos de criptografia de chave secreta sdo aqueles
que se utilizam da mesma chave de criptografia para recuperar o texto plano. Os

primeiros sistemas de criptografia baseiam-se nesta regra.

Os algoritmos simétricos sdo chamados de criptografia de chave secreta porque o

remetente e o destinatario devem manter em segredo a chave, pois somente com esta
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chave podera recuperar o texto normal. Este sistema oferece a privacidade do

conteudo de uma mensagem.

A principal vantagem deste tipo de criptosistema é a velocidade de ciframento de um

texto plano.

O grande problema encontrado nos algoritmos simétricos € o gerenciamento eficiente
da chave. Para que este criptosistema funcione eficientemente vocé tera que definir
junto com a pessoa que deseja compartilhar mensagens cifradas a chave. Este
processo tera que ser feito por um canal seguro (por exemplo uma conversa pessoal)
pois se alguém interceptar a chave através de um meio inseguro como a Internet,
telefone ou correio postal, as mensagens poderao ser decifradas ou o interceptador
podera se disfarcar como um dos integrantes da troca de mensagens, podendo-se

assim quebrar a seguranca proporcionada pela criptografia simétrica.

A aplicacao de um sistema simples de criptografia simétrica podemos ver na Figura 5,
a partir desta figura definimos matematicamente que para criptografa um texto plano
(P) temos C = E«(P), onde (C) é o resultado da criptografia (Texto cifrado), (E) € o
algoritmo simétrico utilizado e (k) é a chave. Para que possamos recuperar a
mensagem utilizamos P = E,(C), assim podemos notar realmente que a chave (k) é
utilizada tanto para cifrar como para decifrar uma mensagem, e o segredo desta chave

e essencial.

Os algoritmos modernos sdo baseados nas mesmas idéias basicas das tradicionais,
mas sua énfase € diferente. Hoje as pessoas que criam a criptografia tem o objetivo de
se tornarem os algoritmos de criptografia mais complexos para dificultar o trabalho do

criptoanalista (pessoas que tentam quebrar os algoritmos de criptografia).

Entre os algoritmos modernos os mais conhecidos e utilizados hoje sédo o DES, IDEA
e o0 AES.
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2.2.3 Algoritmos Assimétricos

Para minimizar o problema do gerenciamento das chaves nos algoritmos simétricos
entre as pessoas, na década de 70 surgiu a idéia de que a chave para criptografar a
mensagem poderia ser diferente da chave para descriptografar a mensagem. Assim
uma chave poderia ser distribuida para diversas pessoas (chave publica) e a outra
chave teria que ser conhecida somente por uma pessoa (chave privada). A partir desta
idéia surgiram os algoritmos assimétricos ou chamados de criptografia de chave

publica.

A grande vantagem que os algoritmos assimétricos tém sobre os algoritmos simétricos
€ que o remetente ndo precisa entrar em contato com seu destinatario para definir a
chave, pois 0 remetente podera utilizar a chave publica de seu destinatario para
criptografar a mensagem, deste modo somente o destinatario podera recuperar a
mensagem enviada pelo remetente porque somente a chave privada podera decifrar o

texto.

O problema que pode ocorrer com a utilizagdo de algoritmos assimétricos € em
relacdo a distribuicdo das chaves publicas, porque o que pode acontecer é se vocé
pegar uma chave publica de uma pessoa que na realidade nao € quem diz ser, vocé

podera estar trocando informacdes importantes com seu inimigo ou seu concorrente.
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1. Fase: Encriptacao 2. Fase: Descriptacao
P P
Chawve Publica de Bob Chawe Privada de Bob
@ | &
i =)
— [P TEXTO CIFRADO - =
o
Texto v Texto
Plano Canal Inseguro Plano
Alice Bob

Figura 6 Sistema de Chave Publica ou Assimétrica

A Figura 6 exemplifica o processo de utilizagdo do sistema de chave publica, o
primeiro passo é, Alice criptografa a sua mensagem com a chave publica de Bob, esta
chave publica Alice tem certeza que é de dominio de Bob, entédo ela envia para Bob.
Segundo passo Bob, recebe a mensagem de Alice e descriptografa a mensagem
enviada de Alice. Caso alguma pessoa intercepte a mensagem nao podera
descriptografar, porque nao tem a chave privada. Mas como saber que a mensagem
veio realmente de Alice? Para isto se utiliza uma assinatura digital que veremos sua

aplicagéo no PGP.

2.3CONSIDERACOES FINAIS

O grande problema hoje no correio eletrénico é a falta de privacidade que o correio
eletrénico possui. Como vimos anteriormente, tanto o protocolo SMTP como o POP
trabalham com texto ASCIl para as mensagens, e com a estrutura do sistema de
correio eletrénico na Internet hoje, descrita na Figura 4, qualquer pessoa pode ler uma

mensagem.

Alem das mensagens de correio eletrénico, serem transmitidas em texto visivel,

muito facil, a mensagem ser interceptada por uma pessoa ndo autorizada, porque uma
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mensagem ao chegar ao servidor de correio eletrbnico do destinatario pode passar

por varias redes.



3 PGP

Neste capitulo sera apresentado ao leitor a ferramenta PGP baseada em criptografia,
para que possamos fazer a implantagcdo de propriedades de seguranca no correio

eletrénico.

3.1 HISTORICO

O PGP, sigla de Pretty Good Privacy (em portugués “Privacidade Muito Boa”), criado
por Philip Zimmermman: um ativista que quando jovem, sempre esteve em
controvérsias principalmente com o governo. A idéia do projeto PGP comecou em
1977 quando ele se interessou pelo algoritmo RSA, recentemente criado na época, e
decidiu implementar esta idéia em computadores pessoais. Em 1984 ele comecou
realmente a trabalhar no projeto, e em 1986 ja tinha algumas partes do projeto pronto.
Somente em 1991 ele liberou a primeira versao (PGP 1.0) para o mundo todo através
de BBSs via Internet, tornando-se assim uma das principais ferramentas de seguranca
criptogréfica de correio eletrdnico oferecendo privacidade, autenticagdo, assinaturas

digitais e compactag¢ao de uma forma facil de usar.

De acordo com Philip Zimmermman o principal motivo de distribuir de forma gratuita
para o mundo todo, foi devido a um projeto de lei n.° 266 anti-crime criada pelo senado
americano em 1991 que propde que fabricantes de equipamentos de comunicacao
segura a inserir “armadilhas” para que o governo pudesse ler mensagens
criptografadas de qualquer pessoa quando apropriadamente autorizados por lei. Deste
modo Zimmermman tinha a idéia de tornar o PGP bastante popular o que criaria uma
pressao maior por parte da populacdo civil e de grupos industriais contra a

promulgacéo de tal lei.
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Sua disponibilizacdo na internet foi surpreendente, pois se espalhou pelo mundo
inteiro em pouco tempo. Pelo motivo do sistema estar se espalhando fora dos Estado
Unidos, o governo através do ITAR montou um processo em oposicao a Philip
Zimmermann contra exportacao de criptografia pesada, pois o ITAR proibe exportacao

de software criptografico sem uma licenca, o que € quase impossivel de se ter.

Outro fator que causou problemas a Philip Zimmermann é que ele foi acusado de
infringir regras de patente do RSA, fato que foi regulamentado na verséo 2.5 do PGP
onde se utilizava uma biblioteca (rotinas criptograficas “coragdo da criptografia de
chave publica”) chamada RSAREF que é freeware sob responsabilidade da RSA Data
Sercurity Inc. e fornecida no PGP distribuido pelo MIT e tinha certas restricbes. Deste
modo surgiu o projeto PGPi que seria uma versao alternativa as versdes americanas
do PGP, mas esta versdo do PGPi, somente poderiam ser utilizada por pessoas que
nao moram ou nao se localizam dentro dos Estados Unidos. A versdo PGPi utiliza
uma outra biblioteca chamada MPILB que tem as mesmas rotinas da RSA
encontradas na RSAREF mas escritas por Philip Zimmermann. Segundo Philip
Zimmermann em certos casos a utilizagdo do MPILB era mais rapida do que a
RSAREF.

3.2 ALGORITMOS UTILIZADOS

O PGP é um sistema hibrido que utiliza algoritmos de criptografia de chaves secreta e
algoritmos de chaves publicas. Ele utiliza de algoritmos criptograficos que ja existem a
mais de uma década que sdo comprovados como seguros até hoje por especialista,
sendo assim os desenvolvedores do PGP nao precisaram criar novos. Os algoritmos
utilizados pelo PGP sao conhecidos mundialmente pelas suas credibilidades em

relacéo a propriedades de seguranca que exige.

Os algoritmos de chaves secreta no PGP tém a fungdo de manter a privacidade das

mensagens, em quanto as de chave publica, sao utilizadas para fazer autenticacao e
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nao repudio de uma mensagem junto com algoritmos de assinaturas (hash) para

cumprir a integridade da mensagem.

Os algoritmos utilizados nas versdes anteriores a versao 5.0 se baseiam fortemente
no IDEA como simétrico, RSA como assimétrico e MD5 como o hash. Em quanto as
versdes posteriores a versdo 5.0 sao utilizadas de diversos algoritmos, sendo que
para os algoritmos simétricos foram implementados: CAST, TRIPLE DES, AES e

TWOFISH, e nos assimétricos foi implementado DH em conjunto com DSS.

Nas proximas secoes, serdo apresentados os principais algoritmos criptograficos

usado no decorrer do projeto PGP.

3.2.1 Algoritmo Simétrico

O IDEA foi desenvolvido em 1990 por dois pesquisadores da Suica James L. Massey
e Xuejia Lai, € um algoritmo que trabalha com chave de 128 bits. Para quem nao
tenha contradigbes com o governo este € um 6timo algoritmo a ser utilizado pois nao
teve influéncia da NSA a respeito das “armadilhas”(Tanenbaum, 1997). Ele é utilizado
a partir da versao 2.0, o Unico obstaculo que se tem para utilizar este algoritmo é que
a Ascom Sytem mantém a patente de seu projeto, assim nao é disponivel para

qualquer pessoa livre de royalties.

O CAST (referente aos seus criadores Carlisle, Adams, Stafford e Tavares) é um
recente algoritmo de cifragem em blocos que utiliza uma chave do tamanho de 128
bits, criado por pesquisadores da Northem Telecom. A Northem fez a patente do CAST
mas fizeram um compromisso por escrito para disponibilizar a qualquer pessoa a
utiliza-lo. Philip Zimmermann vem tendo o mesmo grau de confianga com CAST
quando implantou o IDEA ha tempos atras (Network Associates Inc, 1998). O CAST é

utilizado a partir da versao 5.0.
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O Triple DES € um substituto do DES desenvolvido pelos pesquisadores da IBM que
utilizava uma chave de 56 bits. O Triple DES como o nome ja diz realiza trés vezes o
algoritmo DES. Nelas utiliza-se duas chaves, cada uma delas contém 56 bits.
Essencialmente, isso € a mesma coisa que utilizar uma chave de 112 bits (Network
Associates Inc, 1998). A vantagem de se utilizar este algoritmo é que ele nao é retido
por qualquer patente e sua desvantagem € que existem boatos que o DES (a base
para TRIPLE DES) tem uma “armadilha” utilizada pelo governo dos Estados Unidos
para quebrar o algoritmo, deste modo a privacidade da mensagem pode estar

comprometida. Ele foi utilizado a partir da versao 5.0.

O AES foi proposto em 1997 pelo NIST dos Estados Unidos, através de um projeto
convidando a comunidade mundial especializada no assunto, para substituir o DES
que era utilizado pelo governo como padréo e que estava ultrapassado, o algoritmo
escolhido foi o “Rijndael” criado pelos belgas Joan Daemen e Vicente Rijmen e
assessorado pelo criptografo brasileiro Paulo Barreto (Gongaves; Ribeiro, 2001 ). Este

algoritmo gera chave de 128, 192 e 256 bits.

O Twofish que utiliza uma chave de 128 bits para a criptografia, foi desenvolvido por
Bruce Schneier, John Kelsey, Doug Whithing, David Wagner, Chris Hale e Nels
Fergunson para que fosse o sucessor do algoritmo de cifragem em blocos chamado
de Blowfish que trabalha com chave de 56 bits (Ribeiro, 2001). O Twofish foi um dos
algoritmos que participou do projeto AES criado pelo NIST, ele foi submetido a teste
atendendo aos critérios requeridos, assim ele tornou um dos finalistas do projeto que
seria adotado pelas agéncias federais dos EUA, mas infelizmente perdeu. Este
algoritmo foi introduzido no PGP a partir da versédo 7.0. Ele foi selecionado porque

antes de escolher o Rijndael, o Twofish foi muito bem falado pelos especialistas.

3.2.2 Algoritmo Assimétrico
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O RSA criado em 1978 pelos pesquisadores do MIT por Ron Rivest, Adi Shamir e Len
Adleman foi utilizado como unico até a versdo 2.6.3, apds esta versao foi

implementado outros algoritmos, o principal motivo pela mudanca foi a patente RSA.

O Diffie Hellman criado em 1976 por Whitfield Diffe e Martin Hellman foi o primeiro
sistema assimétrico a ser publicado. Este algoritmo se baseia na distribuicdo da chave
privada através de um meio inseguro baseado na dificuldade de se calcular logaritmos
discretos.

O DSS foi criado em 1992 pelo NIST como padrdo para as assinaturas digitais.

3.2.3 Funcoes de Hash

O Hash é um método de autenticacao pelo qual, verificamos a integridade de um
arquivo. O procedimento € simples por meio de fungdes especificas um conjunto de
letras e numeros de tamanho fixos sdo associados ao arquivo. Para ter certeza que o
arquivo é o mesmo, executa-se 0 programa e gera-se a chave, se ndo ocorreram
mudangas no conjunto de “hash”, o arquivo n&o foi alterado. Fazendo uma analogia
podemos dizer que o Hash equivale a um cddigo verificador de erros, e representa

compactamente a mensagem, usada para detectar mudancgas em seu conteudo.

O SHA é uma funcao hash desenvolvido pelos pesquisadores da NIST , baseado no
MD4 em 1994. Este algoritmo gera um resumo de 160 bits. A principal vantagem de se
utilizar o SHA em vez do MD5 é que ele gera o resumo maior que o MD5. O SHA foi

implantado no PGP a partir da verséo 5.0

O MDS5 foi criado em 1992 por Ron Rivest do MIT. Esta fungdo hash gera um resumo
de 128 bits. O MDS5 foi implantado no PGP a partir da versdo 2.6.3
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Versao |Algoritmo Simétrico |Algoritmo Assimétrico Algoritmo Hash

Anterior |DES RSA MD4

a2.6.3

2.6.3 IDEA RSA MD5

5.0 IDEA, TRIPLE DES e|RSA e DH-DSS MD5 e SHA
CAST

6.0 IDEA, TRIPLE DES e|RSA e DH-DSS MD5 e SHA
CAST

7.0 IDEA, TRIPLE DES,|RSA e DH-DSS MD5 e SHA
CAST, AES e TWOFISH

8.0 IDEA, TRIPLE DES,|RSA e DH-DSS MD5 e SHA

CAST, AES e TWOFISH

A Tabela 3 mostra os algoritmos utilizados por cada verséo.

3.3FUNCIONALIDADES

Nessa secao serdo apresentadas na pratica o funcionamento interno do PGP,

utilizaremos como exemplo: IDEA para privacidade das mensagens, RSA para

autenticacdo das mensagens o MD5 para a integridade das mensagens.
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Mensagem em texto simples

original enviado por R odrigo Legenda
@ © Concatenagdo

P T Chave RE4 privada de Rodrigo, Cer KK: Chave de sessfo trica para IDEA
MD5 |~ |RSA

Concatenaqéo de P1z criptografada com IDEA e Kx
Cript agrafacka cotn CPYy,

Texto AZCI

P 1 Z T cifrado
/ F1 comé

Concatenagéo de P e do hash de P K}{ _.. RSA

= ()— [ZIP] — [IBEA] — () — |Base 64—
P1

U
Chave RSA publica de Marcia, Cp M

Figura 7 Arquitetura do PGP

Para mostrar a funcionalidade do PGP consideremos a figura 3.2 onde Rodrigo quer
enviar uma mensagem para Marcia de uma forma que ninguém a nao ser ela possa
ler essa mensagem e que tenha certeza que a mensagem é realmente de Rodrigo, e
também na transmissdo da mensagem do computador de Rodrigo até seu
computador (Marcia) ndo tenha sido alterada por uma outra pessoa. Para que o PGP
funcione ambas partes Rodrigo e Marcia contenham um par de chaves RSA (no caso
da figura 3.2) onde C"x seja chave privada e Cx seja a chave publica, e também,
ambos conhegcam a chave publica um do outro.

Rodrigo inicia o funcionamento do PGP invocando-o em seu computador, inicialmente
o PGP aplica um hash utilizando MD5 em seu texto plano, depois de efetuado o hash,
o PGP cifra com chave privada CP'r de Rodrigo. Deste modo quando Marcia receber a
mensagem e aplicar a chave publica de Rodrigo, podera verificar se 0 hash esta

correto. O texto plano é concatenado com o resumo do texto (hash) tornando-se assim
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P1 e depois é compactado com o algoritmo de compactagéao de ZivLempel criado em
1977, produzindo P1z.

“Este processo tem duas vantagens: reduz o tamanho da mensagem que sera
comprimida e fortalece a criptografia, ja que impede que um criptoanalista tente
quebrar a codificagdo usando tabelas de palavras de dicionario” Cavalheiro (2003, p.
45).

Ap6s a compactacdo o PGP cria uma chave Kx, que é gerada com base no
movimento do mouse e de teclas que foram pressionadas, esta chave Kx tem o
tamanho de 128 bits e sera utilizada no IDEA para cifrar P1z. Deste modo percebemos

que o IDEA forneceu privacidade a mensagem.

Segundo Tanenbaum (1997, p. 759)“Kx Chamada de Chave de sessado na literatura

PGP; no entanto, essa denominacao nao é adequada, pois ndo ha sessao”.

O PGP utiliza o RSA e cifra chave de sessdao Kx com a chave publica de Marcia,
assim somente ela podera decifrar o texto gerado pelo IDEA. Apés P1z ser cifrado
pelo IDEA e a chave de sessdo Kx ser cifrada com o RSA com a chave publica de
Marcia C™y , o PGP concatena ambas e transforma em BASEG64. Este texto ASCII
“resultado da conversdo Base64” (como na figura 2.3) é formado apenas por letras,
ndmeros, e 0s simbolos +,/ € =, com a mensagem, assim pode ser colocado no campo

da mensagem RFC 822 e chegar intacta a seu destino.

Quando Marcia receber a mensagem o PGP tera como primeiro passo: reverter a
Base64 e separar P1 (sobre ciframento IDEA com chave Kx) e Kx (sobre ciframento
RSA com chave publica de Marcia). Tendo o segundo passo a descriptografia de Kx
com a chave privada de Mércia C™y, podendo-se assim decifra P1z (cifrado). Apds
obter P1z o terceiro passo é descompacta-lo, chegando a P1, e entdo o PGP faz o
quarto passo, separando o texto plano do hash cifrado, o quinto e ultimo passo é feito

apds ser descriptografado o hash com a chave publica (RSA) de Rodrigo CPz , em
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seguida é verificado se 0 hash gerado pelo texto € o0 mesmo que o rash enviado por

Rodrigo.

3.4 GERENCIAMENTO E DISTRIBUICAO DAS CHAVES

3.4.1 Chaveiro do PGP

Todos os usuarios que utilizam o PGP tem dois anéis de chaves: um anel de chaves-
privada (private key ring) que ficam armazenadas localmente no arquivo secring.skr
onde contem uma ou mais chaves publica/privadas. E um anel de chaves-publicas
(public key ring) que sdo armazenadas as chaves publicas dos correspondentes do

usuario e ficam armazenadas localmente no arquivo pubring.pkr.

A possibilidade do usuario estar criando mais de um par de chaves no chaveiro de
chave-privada € devido que o usuario possa estar alterando suas chaves publicas
periodicamente ou quando necesséario, sem invalidar as mensagens que estiverem

sendo preparadas (Tanenbaum, 1997).

O gerenciamento de chaves no PGP esta completamente ligado aos dois arquivos:
secring.skr e pubring.pkr. O arquivo secring.skr ao qual contem os pares de chaves
privadas/publica do usuario, podem ser importadas em um outro computador, por este

motivo, o arquivo é cifrados através do algoritmo simétrico IDEA.

3.4.2 Forma de distribuicao de chave

Apdbs o usuario criar o par de chaves ele tera que distribui sua chave publica para que

outras pessoas possam enviar mensagens codificadas e verificar sua assinatura. O
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PGP fornece trés tipos de distribuicbes de chaves publicas: Através de um servidor

publico de chaves, e-mail ou exportacao em arquivo.

O servidor publico de chaves é o melhor meio de tornar a chave publica disponivel,
porque qualquer pessoa podera entrar neste servidor de chave e localizar a chave
publica do usuario. Os enderecos a seguir fornece servicos de armazenamento de
chaves publicas gratuitamente: Idap://keyserver.pgp.com,

Idap://europe.keys.pgp.com:11370.

O email pode ser utilizado também como meio de distribuicdo da chave publica do

usudrio, pois esta chave é composta basicamente por um bloco de texto.

A exportacdo de arquivo possibilita que o usuario possa levar em meios magnéticos o

arquivo gerado pela exportacao.

3.4.3 Validacao de Chaves

Um problema que se tem em qualquer cripto-sistema de chave publica é verificar se a
chave publica é realmente de quem deveria ser. Existem algumas formas de acabar
com este problema, uma delas é que o destinatario forneca em méao a copia de sua
chave publica, esta troca de chave é inviavel pois em certos casos 0s usuarios estao
localizados a muitos quilémetros de distancia. Outra forma de validar a chave é
através da impressao digital chamada de “fingerprint “ no PGP, esta impressao esta
presente como propriedade da chave publica, com esta impressao digital o remetente
pode entrar em contato por telefone com o destinatario e pedir para ele falar a

impresséo digital de sua chave publica.
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3.4.4 Teia de confianca

No PGP cada usuario é responsavel pela geragéo e geréncia de suas chaves publicas
e privadas, as quais estdo associadas a um identificador (tipicamente formado pelo e-
mail do mesmo). Nao existe uma autoridade ao qual comprove realmente o pertence
da chave publica, em que todos devam confiar. No PGP individuos fazem a
certificagcdes de chaves publicas de outros de sua confianga, formando uma rede de
chaves publicas individuais interconectadas por links formados por suas assinaturas,

esta rede de chaves é chamada de teia de confianga.

Por exemplo: Rodrigo quer certificar a chave publica de Marcia para manter contato,
um fato extremamente importante é que Rodrigo conhece pessoalmente Marcia, e
tendo absoluta certeza que a chave pertence a ela, da mesma maneira Marcia
certifica a chave publica de Lourdes. Deste modo Rodrigo mesmo ndo conhecendo
Lourdes passara a existir um vinculo indireto de certificado. Esta cadeia de segurancga
de assinatura avalizada e certificada, com o tempo vai estabelecendo elos de

segurancga entre usudrios que muitas vezes ndo se conhecem pessoalmente.

3.4.5 Revogando Chaves Publicas

Um usuario pode revogar sua chave publica corrente tanto pela desconfianga de que a
respectiva esteja sob suspeita, ou simplesmente para evitar que uma chave seja
utilizada por um longo periodo. E importante notar que uma suspeita sobre a
confidéncialidade da chave privada deve requerer do oponente a posse da chave

privada decifrada, ou entdo de ambos: a chave privada cifrada e a frase-senha.

A convengado para se revogar uma chave publica é um certificado assinado pelo
usuario. Esse certificado tem o mesmo formato de uma assinatura normal, porém

inclui um indicador dizendo que o objetivo dele é o de revogar uma chave publica. O
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usuério deve entdo propagar este certificado o mais rapidamente e amplamente

possivel de forma a habilitar correspondentes em potencial a atualizar as pubrings.

3.5VULNERABILIDADES

Nenhum sistema de seguranca de dados € impenetravel. O PGP pode ser afetado de
diversas formas, 0 que deve ser analisado, em qualquer sistema é se a mensagem
tem maior valor para o atacante do que o valor do ataque. A seguir descreveremos as

principais vulnerabilidades que o PGP tem.

3.5.1 Comprometimento da Frase-senha e Chave Privada

Uma das formas mais simples de se quebrar o sistema € escrever a frase-senha em
algum lugar onde uma pessoa indevida possa obté-la, caso ela obtenha a frase-senha
e 0 arquivo onde contenha as chaves privadas, este intruso pode assinar suas
mensagens e fazer assinaturas em seu nome. Para que a frase-senha nao seja
descoberta por uma outra pessoa, 0 usuario nao deve escrever apenas uma palavra
na frase-senha, pois alguém podera utilizar um software que faz busca em um
dicionério para descobrir a palavra. O ideal seria criar uma frase que sé fazem sentido

ao usuario e que contenha espacos € numeros.

3.5.2 Falsificacao da Chave Publica

A falsificacao de chave publica € um grande problema para qualquer criptosistema de
chave publica. Pode acontecer que alguém queira se identificar como outra pessoa,

por isso, quando vocé for usar uma chave publica, tenha certeza que a mesma nao foi
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falsificada. A chave publica de um determinado individuo sé pode ser utilizada se o
usuéario tiver obtido diretamente do proprietario ou se ela foi assinada por uma pessoa

que o usuario tenha confianga.

3.5.3 Arquivos Nao Apagados Completamente do Disco

Outro grande problema que pode ocorrer é da forma que o sistema operacional apaga
os arquivos. Quando o usuario pede para o sistema operacional apagar um texto
plano, o sistema operacional marca os blocos que foram apagados, mas ndo excluem
o conteudo, somente serdo apagados quando estes blocos forem utilizados por um
outro arquivo, sendo assim, estes dados “ndo excluidos” podem ser recuperados por
software, do mesmo modo quando ocorre um problema fisico no disco de
armazenamento, existem técnicos especializados que recuperam estes dados,
podendo assim estar também visualizando seu arquivos “nao excluidos”. Uma solucao
que vem sendo adotado € o uso frequente de desfragmentacdo no disco de
armazenamento, deste modo o sistema operacional reorganiza o disco substituindo os

blocos marcados, como apagados por outros.

3.5.4 Virus e Cavalo de Troia

Um outro ataque pode acontecer através de um virus, que infecta o sistema
operacional do usuario e assim capturar sua frase-senha e o arquivo de chaves
publicas e envia-los ao desenvolvedor do virus. A solugéo de defesa para este virus
poderia vir de software antivirus. O PGP nao tem defesa contra virus, entdo cabe ao
usuério utilizar este software, para que ndo permita estas vulnerabilidades. Outra
forma de espionagem envolveria uma copia do PGP parecida visualmente com a
original, mas alterada para que nao funcionasse corretamente. Por exemplo, alguém

poderia deliberadamente altera-lo para que n&o funcionasse as assinaturas
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corretamente, permitindo a falsificacdo das mesmas. Esta forma de alteracdo do
codigo fonte ndo é tao dificil, pois 0 mesmo é amplamente divulgado na Internet. A

solucéao para este caso é fazer o download dos lugares oficiais.

3.5.5 Falhas de Seguranca Fisica

O descuido do usuario com seu computador pode permitir que um usuario possa
copiar arquivos originais ou mensagens impressas. Um adversario podera utilizar
meios como roubo, vasculhamento, violagbes fisicas de seguranca podem
compromete-las. Este ataque é de baixo custo comparados aos ataques

criptoanaliticos do PGP.

3.5.6 Ataques Tempest

Este tipo de ataque ocorre através da captura de sinais eletromagnéticos vindo do
computador do usuario, sao utilizado caminhées com equipamentos de auto custo
para fazer este tipo de servico mas mesmo assim o custo deste tipo de ataque é bem
mais baixo do que criptoanaliticos. Estes equipamentos conseguem capturar imagens
dos monitores e teclas pressionadas pelo usuario. Para evitar este tipo de ataque é
utilizado blindagens nos equipamentos e cabos, para que estes sinais ndo sejam
captados. Algumas versdes lancadas apds a versao 6.0 do PGP permitem que o texto
decifrado possa ser exibido no monitor através de niveis reduzidos de emissdo de
freqUéncia de radios, este recurso € chamado de visualizador seguro, que dificulta a

captacao destes sinais.
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3.5.7 Exposicao de Sistemas Multiusuario

O PGP foi originalmente projetado para rodar em maquinas MSDOS mono-usuarios,
sob seu controle fisico direto. Mas agora existem versées do PGP que também rodam
em sistemas multi-usuarios como UNIX e VAX/VMS. Nesses sistemas, 0s riscos de
descobrirem sua frase-senha, chaves secretas ou mensagens sdo maiores. Um
intruso esperto o suficiente ou o préprio administrador de rede poderiam ter acesso
aos seus arquivos originais, ou talvez utiliza-se de algum programa especial para
monitorar constantemente a digitacdo ou ver o que esta aparecendo em sua tela. Os
riscos reais de seguranca depende de cada situacdo em particular. Alguns sistemas
multi-usudrios podem ser considerados seguros porque todos o0s usuarios sao
confidveis, ou porque ndo ha interesse suficiente em espionar alguém. De qualquer
modo, recomenda-se rodar o PGP de uma maquina isolada, em um sistema mono-

usuario, diretamente sob seu controle fisico.

3.5.8 Analise de Trafico

Com a analise de tréafico, o atacante pode até ndo saber o conteido das mensagens
cifras, mas ele vai saber qual é o remetente e o destinatario e qual as horas do dia que
sdo enviadas as mensagens. Para resolver este tipo de problema, precisaria de
protocolos de comunicacdo especialmente desenvolvidos, para reduzir a exposicao

dessas analises, possivelmente com alguma assisténcia criptografica.

3.5.9 Criptoanalise

Este é o mais caros dos métodos de ataque contra o PGP, para que possa fazer uma
criptoanalise e descobrir a chave secreta de uma mensagem, o espido teria que ter um

acesso a um supercomputador. Eles poderiam quebrar sua chave publica usando
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algum novo método secreto de quebra de defesa. Mas a academia civil dos Estados
Unidos tém intensivamente atacado a criptografia por chave publica sem sucesso em
1978. Talvez o governo americano tenha algum método confidencial para quebrar o
algoritmo de criptografia convencional utilizado no PGP (IDEA). Mas algum otimista se
justifica, pois os projetistas do algoritmo IDEA estao entre os melhores da Europa. Ele
foi extensivamente analisado e revisado por alguns dos melhores cripto-analistas
encontrado no mundo. Além disso, mesmo que estes algoritmos tivessem alguma
fraqueza desconhecida, o PGP comprime o texto original antes de criptografa-lo, o que
deveria reduzir essas fraquezas quaisquer que fossem. Concluimos que os gastos
computacional para quebrar uma mensagem provavelmente seria maior do que o valor

da propia mensagem.



4 INTEROPERABILIDADE (PGP v.s GNUPG)

Nesta capitulo sera mostrado um relato do teste efetuado entre PGP e o GnuPG, com

objetivo de determinar o grau de interoperabilidade entre 0 PGP e o GnuPG.

4.1 GNUPG

O GnuPG (GNU Privacy Guard) teve sua elaboracao formada apos o alemé&o Werner
Koch participar de uma palestra feita por Richard Stallman em Achen, Alemanha 1997.
Na ocasido Stallman convidava programadores europeus a desenvolverem um projeto
GNU com um software relacionado a criptografia. Em abril daquele mesmo ano a
patente do algoritmo Diffe-Hellman expirou-se. Apds algumas semanas Werner se viu
explorando uma analisador PGP de pacotes de dados apenas por distragdo e pouco
tempo depois ja estava enviando mensagens com o PGP versdo 2.0. Werner entdo
entrou em contato com a FSF (Free Software Foundation) e comunicou-lhes que
estaria comecando a trabalhar em uma implementagéao livre do PGP, tornando-se

futuramente conhecido como GnuPG (Pimenta, 2001).

O GnuPG é um software livre GNU desenvolvido sobre a licenca GPL, este
criptosistema foi desenvolvido sobre o padrdo OpenPGP criado pela Network
Associate Inc. descrito na RFC 2440 e n&o utiliza-se de algoritimos de criptografia
patenteados. Desse modo qualquer pessoa podera utilizar este software livre sem
pagar por royalties. O GnuPG esta disponivel em diversas plataforma: Mac, Unix,
Linux, xBSD, Windows e OS/2 no site http://www.gnupg.org. Hoje na versédo 1.2.3 o
GnuPG suporta as seguintes algoritmos: ElGamal, DSA, RSA, AES, 3DES, Blowfish,
Twofish, CAST5, MD5, SHA-1, RIPE-MD-160 e TIGER.
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4.2 RELATO DO TESTE EFETUADO

Os testes foram efetuados no dia 02/09/2003 através dos usudrios
rgsonline@ig.com.br e edson@yanaga.com.br. Para este teste foi utilizado o sistema
PGP pelo usuario (rgsonline@ig.com.br) na versdao 7.0.3 disponivel no site
http://www.pgpi.org sobre o sistema operacional Windows 98 e o sistema GnuPG pelo
usuario (edson@yanaga.com.br) na versao 1.2.3 disponivel no site

http://www.gnupg.org sobre o sistema operacional Read Hat Linux 9.

Em um primeiro instante foram distribuidos as chaves publicas de ambos os usuérios
(rgsonline@ig.com.br e edson@yanaga.com.br) através de e-mail, de forma que
rgsonline@ig.com.br mandou sua chave publica para edson@yanaga.com.br e o
mesmo enviou sua chave publica criptografada com a chave publica de
rgsonline@ig.com.br havia tinha enviado. A chave do usuério rgsonline@ig.com.br tem
as seguintes configuragdes (Algoritmo de chave publica: DS/HSS com chave de
tamanho 2048 e o algoritmo para manter a privacidade: Twofish). Ja a do usuario
edson@yanaga.com.br tem as seguinte propriedades (Algoritmo de chave publica:
RSA com chave de tamanho 2048 e o algoritmo para manter a privacidade: AES-256).
Observamos que através deste tipo de distribuicdo de chaves puulblicas, poderia
ocorrer interceptacao por terceiros. Ou mesmo poderia haver a falsificagdo de uma
mensagem, enviando uma chave publica falsificada para um ou para ambos usuarios.
Excluindo esta possibilidade, consideramos que ambos os usuarios estejam com as

chaves publicas corretas.

Apesar de o PGP e o GnuPG fornecerem a fungéo de fingerprint para verificagao das
chaves publicas dos usuarios, neste testes estes recursos nao foram utilizados. O
fingerprint deve ser utilizado sempre, pois € um recurso que facilita para ao usuario

certificar-se que esta importando a chave publica correta.



47

No segundo momento o usuario rgsonline@ig.com.br assinou a chave publica do
usuario edson@yanaga.com.br fazendo assim a certificacdo da chave publica na Teia
de Confianca do PGP.

Apds ambos usuarios terem feitos os processos anteriores, comegaram a compartilhar
mensagens. Nos testes realizados o sistema PGP utilizado pelo usuario
rgsonline@ig.com.br conseguiu descriptografar as mensagens criptografadas pelo
sistema GnuPG, também o mesmo ocorreu com o usudrio edson@yanaga.com.br.
Nao houve nenhum problema durante os teste efetuados com as configuracées dos

pares de chaves citados no comeco.

4.3 CONSIDERAGOES FINAIS

Existe uma restricdo que deve ser vista antes de transmitir mensagens entre o sistema
PGP e o GnuPG. De acordo arquivo FAQ que vem incluso no criptosistema GnuPG
nao sao suportados mensagens criptografadas pelo PGP versédo 2 por utilizar-se do
IDEA, um algoritmo é patenteado. Isto foge da filosofia do GnuPG de se utilizar
somente algoritmos ndo patenteados. Caso haja a necessidade de utilizar o PGP
versado 2 junto com o GnuPG, estard disponivel no endereco
ftp://ftp.gnupg.dk/pub/contrib-dk/ uma biblioteca com versées para o sistema
operacional Linux e Windows que possibilitaram o GnuPG de trabalhar com algoritmo
IDEA. Vale lembrar que existem paises que proibem a utilizacdo deste algoritmo sem

0 pagamento royalties.



5 UTILIZAGAO PRATICA DO PGP

O material apresentado neste capitulo € baseado na guia do usuario do PGP referente
a versao 7.0 (Network Associates Inc, 2001). O objetivo deste capitulo é capacitar o
usuério do correio eletrénico a utilizar de forma béasica o PGP de modo que possa
configurar a ferramenta, e estar transmitindo e recebendo mensagens de forma
seguras. O PGP a ser apresentado é a versao 7.0.3 que trabalha sobre as plataformas

Windows 95, 98, ME, NT e 2000. Disponivel no enderego Http://www.pgpi.org.

5.1 CRIANDO UM PAR DE CHAVES

Para que o usuario possa enviar ou assinar uma mensagem de e-mail, sera preciso

criar um par de chaves. Para criar o par de chaves siga os seguintes passos:

1.° Passo: Executar o PGP, clique em Iniciar — Programas — PGP — PGPKeys.
Deste modo sera aberto o gerenciador de chaves (PGPKeys) como mostra na figura a

baixo. As principais funcionalidades do PGP serdo obtidas através deste programa.

49 PGPkeys =10l

File Edit Wiew kKews Server Groups Help

ZxdgoxTEh FH

Keys I Walidity I Trust ISize Description

4] |

| 1 kew{s) selected |

W =]

Figura 8 PGPKeys
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2.° Passo: Criar o par de chaves, clique no menu Keys — News Keys...

ApoOs este passo sera aberto um assistente para a geracao do par de chaves.

Key Generation Wizard x|

Welcome to the PGP Key
Generation Wizard

In order for other people to zend you secure messages,
you must first generate a key pair.

*rour key pair will also be used to sign digital documents.
A key pair consists of a "Public Key." and a "Private
Kep." The public key should be given to everyone you
know [PGP has facilities to azzist in thiz]. The private key
should be kept absolutely secret,

If pou would like mare information on what a key pair iz
and how PGP works, choose the PGPkeys Help menu.

Otherwize, choose Mext to continue. Expert users can
click Expert below to have more detailed control.

D

Cancelar |

< Wolar | Avancar > §

Figura 9 Key Gerenation Wizard (Welcome)

Para um melhor aproveitamento do PGP é recomendavel criar o par de chaves através
do modo detalhado, acessando através do botdo Expert. Deste modo o usuério podera

escolher suas configuracgoes.

Key Generation Wizard x|

Expert Key Parameter Selection
Enter the parameters which will be used to generate pour key pair.

Full narme: ||

Email address: I

Key tupe: [Diffie Helman/Dss =]

ey zize: |2|34E= 1024 - 4096

Key expiration:  ©* newer R84

kore Information |

< Yoltar I Avancar » I Cancelar |

Figura 10 Key Gerenation Wizard (Expert Key Paramet Selection)
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3.° Passo: O usuario deve informar no campo Full name o seu nome completo, E-mail
address o enderego de e-mail utilizado para o envio da mensagem. Ja o campo key
type é referente ao tipo de algoritmo que o usuario ira utilizar, o PGP fornece trés tipos
de algoritmos de criptografia: O Diffe-Hellman/DSS, RSA e o RSA legacy. Estes
algoritmos foram descritos na secdo 3.2, o RSA legacy é utilizado quando o usuario
trabalha com mensagens de versdes antigas, esta opcao foi incluida a partir da versao
5.0. Existe também o campo Key size que define o tamanho da chave a ser utilizada
por estes algoritmos. Deve analisar bem o tamanho da chave a ser utilizada, pois
quanto maior for o tamanho da chave, mais tempo levara para criptografar uma
mensagem. O campo Key expitarion pode ser utilizado quando usuario quiser
determinar uma data de validade da chave, apds esta data atindiga a chave sera

invalidada. Entao depois de configurado o usuario devera clicar no botédo Avancar.

Key Generation Wizard x|

Paszsphrase Assignment
Your private key will be pratected by a pazzphraze. It iz important that you keep this
pazsphraze secret and do not write it down,

Your passphraze should be at least 8 characters long and should contain
non-alphabetic characters.

¥ Hide Typing
Pazsphraze: ’l ;I

[

Passphraze Quality: |

Confirmation:

B
H

< Moltar I Avancar » I Cancelar |

Figura 11 Key Gerenation Wizard (Passphrase Assignment)

4.° Passo: O usuario devera escolher uma frase-senha na area passphrase e repetir o
mesmo conteldo na area confirmation. Sugerimos que quando o usuario for criar sua
frase-senha ela ndo coloque apenas uma palavra, mas monte uma frase com espagos
e se possivel numeros. Existe uma barra de progresso nesta tela chamada de

passhrase quality, que mostra para o usuario o nivel de seguranca que a frase-senha
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tem, comparado se um usuario poderd deduzi-la ou decodifica-la através de tentativas
por software. Apds definido a frase-senha o usuario deveraa clicar no botdo avangar e

entdo o PGP gera as chaves.

Key Generation Wizard : x|

Key Generation Progress
Key generation can involve multiple steps. Some of these steps may require several
minutes to complete.

Key generation steps:
v Generating Key

v Generating Subkey

Current statuz:  Done

Owerall progress:

|

< Yoltar Cancelar |

Figura 12 Key Gerenation Wizard (Key Gereration Progess)

Durante a geracao das chaves sera mostrada a figura acima, apds o termino o usuario

tera que clicar em avancar.

Key Generation YWizard x|

Completing the PGP Key
Generation Wizard

You have successfully generated a PGP key pair.

“rou will now be able to receive secure messages and
zign documents.

If you wizh ta zend your new public key to a keyserver,
zimnply right click on it in PGPkeys, and uze the "Send to"
mEnL item.

Click Finish to cloge thiz Wizard and add vour new key
pair ko your keyring,

£ Maltar Cancelar

Figura 13 Key Gerenation Wizard (Completing)
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E entdo o PGP mostrard uma mensagem de conclusdo e o usuério devera clicar em

Concluir.

5.2 CONFIGURANDO O ALGORITMO SIMETRICO

O usuério pode no PGP definir qual o algoritmo simétrico devera ser utilizada quando
for cifrar uma mensagem. Para escolher o algoritmo devera estar com PGPKey
aberto, clicar em Edit - Options, na palheta Advanced e na opgao Preferred algorithm,

deve se escolher o algoritmo. A figura a baixo mostra

PGP Options 2=l
WP | WPN Authentication | WPN Advanced |
General Files I Email I Hotkeps I Servers I [} Advanced

— Encryption
Pretered algorithm: @

Allowed Algorithms
’7 v CasT v AES ¥ TipleDES | IDEA [v Twofish

— Trust Model
™ Display marginal validity level
™ Treat marginally valid keps as invalid

¥ iz when encrypting to keys with an 0K

— Export Format
" Compatible {* Complete

~ ¥ &utomatic kewing backup when PGPkeys closes
* Backup to kewring folder

" Backup to: B_rowse...l
Ok I Cancelar | Ajuda |

Figura 14 Configuracao do PGP (Escolhendo um Algoritmo Simétrico)

5.3 DISPONIBILIZANDO CHAVE PUBLICA ATRAVES DE UM SERVIDOR
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Para que o usuario possa receber uma mensagem cifrada, sua chave publica tem que
ser distribuida pelo maior nimero de pessoas possiveis, muitas pessoas utilizam de
servidores publicos de chaves para distribuir suas chaves publicas. No PGP para o

usuario enviar sua chave publica a um servidor deve fazer os seguinte passos:

1.° Passo: Caso ndo tenha nenhum servidor publico de chaves cadastrado no

PGPKeys, o usuério deve entrar no menu Edit — Options entrar na palheta Servers,

como na figura abaixo.

E

x|

RN | WPN Authentication | WPN Advanced |
General | Files | Emai Hotkeys Servers | Cé | Advanced

Server | Domainl Listed | New |
2 Idap://keyserver.pgp.com [+] [*]
B hitp://papkeys.mit edu11371 [+ "] Bemoye
2 ldap:/feurope keys.pop.com 11370 [+] [*] §
Edit
Siet a3 oot
[dowve Up
fove Down

=

r~ Synchronize with server upon
[V Enciypting to unknown keys ™ Revacation

r ‘_ e [V Weilication

[~ Adding names/photos/revakers

Ok I Cancelarl Ajuda |

Figura 15 Configuracao do PGP (Servidor Publico de Chaves)

Clicar em New
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Add New Server 21x]

— Server Information
Tvpe: IF'GF' Kepserver HTTP j

Mame: ||

Part: I

Key: |< unknowmz

Serves Keys for Domain

& fny Domain
Ch

W List in search window

ok I LCancel |

Figura 16 Adicionando um novo servidor publico de chaves

O usuario tera que informar o tipo de servidor no campo Type, o endereco do servidor
de chaves no campo Name e a porta que este servico trabalha no servidor e entdo o

usuario devera clicar em Ok, como mostra na figura acima.

2.° Passo: O usuario deve selecionar a chave, no PGPKeys que deseja enviar ao
servidor e entao clicar no menu Server - Send To e escolher qual o servidor que ele
deseja envia-lo. Quando este processo for feito o computador do usuario devera

obrigatoriamente estar conectado a Internet.

5.4 EXPORTAR A CHAVE PUBLICA EM TEXTO ASCII

As vezes o usudrio quer disponibilizar sua chave publica através de disquetes ou um
outro meio magnético, o PGP fornece esta opgéo de exportagdo de chave em arquivo
texto. Para fazer isto o usuario tera que estar com o PGPKeys aberto, entdo ele devera
selecionar a chave a ser exportada clicar no meu Keys — Export e entao selecionar o
local onde sera gravada a chave publica. Uma chave publica em formato texto pode

ser observado na figura abaixo.
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————— BEGIM PGP PUBLIC KEY BLOCK-—-—-
varsion: pePfresware 7.0.3 for non-commercial use <http:/lwww. pogp. coms

MG EDBWdUARBADUAQT+R+h><RYTE6TJ CIrGSEQMBQHZ hi OkwEKAKZrWGEZOGEXgTEv
ASibb=shsotBaghsiwk 0chj19FIgqok JKEDL 5 TyZ261qUi Gk SwwyIghTv3hes0dEBLD
PawMBze+ vAjdbaubwR+ay /ZTgC3R5Ev  Xad agPMo7 KU Z I ZNTLDMRRRGC gL fm
FRPOZ29BUDGOGIWT AQDwk FXBD 206k Gr FUZThZpIm2 5 guxsTEvxIvvd+BFnIBwWdL
hFjEFGZajVOSDyyCPORVQ84KwEnXdKVFLF/11U+pSP4NxM2T2jSGDXRBEYbUQGWf
GIxkijZmMtubeu? foacvPPNF+HUIPrFipCx] KFLFHbSPoXpS Ty AWpPG I 1pgSH4UP
kekAAfQOq8CGDbmrT680AAFEH2myDW&K1NprC9KFOZaaFV22qd3TFO+NWF1PMlU
TCBEFENw |WxUTTHZAEY+0zgt 8824 G+F5U3MISIzAL cO0qoE2MUpkmwi 7 PLAZR a0, L
raTowpy Lt kxTdk kwFi4oT Ayufdrex8pFTuRTazr1s LCES OzvLogUm Sk cmnbyEH
dwvk Z=MgZGUgU2 9l emEgPGdiha Ty v UES viwhviy S 1h2 0+ QB YBEARADAYEQT AMHVA
CASDCOQHAQERANKBERS DAAAALADIEP XOLELDAACEAL OACOMWHEN kwo v § oExkbLPm
D3UT/zq7AKDKKroKAHdpEMABPGREDASwUogMUr kCDOo MHVBEAQASK Ixtwh ACBdy
orrwgULzBe] SUXEST 7hxbr 1LOCDaAadwoxTpj OBWESAHX s TDOZST 803k hknd DIOD
Zek>xTKHTUP] 1wy /cd 1 IPPT2NZ BEZ4 vesSwo3 BUk SOT EXEdr yDxUowy ¢ 5 Bywh /FFm?
SZFexwaEgllue]ac]l o ruGvC AROEVE+X0TPLYTknbzSCOnesSREZZrM2wd DUUHDS YT
SxxBwy2 09 PITIEBEDEKVRGI 20ulwMUF 04 0ZT ST Bd=0oMdGGEZEMYES TSI /POGXKUAY
EY18hkckCt aGxamMZyacpes qvDNmwnewvoC 1ChakhTCDImpFLlEn S x8vy 1L hkmugui
HENVOTILOWACAGTOE aw+U] OF GAWRVZKSCOR 7 1y xM 7 HHYT M0y ] gxnb2wm2 ST At
+PanEh5qUSmIq4F?AkjN1EfygB?RI4GDtEY292PVFEUNOVEHO?MFX110MV6FITk
TOUCLEZYp SGpopS8v7 U1 SCwhwedoxDySyGchwIwi IUhwk 0t CBlxbawh3 xwcetcosT
TBECpwxMILWD98zr jvbH3 S%echE3DeMmdkzCCkb 78y TobKBgNaLOx+ZDMNNELad =3
KFBEMO+s TtphSoveac+imi OPxjvos0o0BdBETC 7y 10C98qUSyj oPvZm7Ua7wHE T
1Fvs1asiinluowBhT55CcTn7wld o/ /< e+ kAT AQYEQT ADAUCPZELQOUbDAAL
AAAKCRDBTLRNGZgHPOWTAKDDAT owl SBFMUUF 2L jmiwSkwoFwCfQolL SpTigzHtu
RwR7E1lg2J1+6wcol=

=THUZ

Figura 17 Formato de uma chave publica no PGPKeys

5.5 ADICIONANDO CHAVES PUBLICAS

Para adicionar uma chave publica ao chaveiro do usuario, deve importa a chave

através no menu Keys — Import, como na figura abaixo.

19 PGPkeys =10l
File Edit View | Keys Server Groups Help
S e S
Lﬂ Sek as Default Key Gl
kews add p iy I Trusk I Size I Description
E | Enable [Emme  2045/2048  RSA key pair
% PP Ser Dicable (s 1024 Expired DHIDES pu
% PEPSan peyoke. .. [ 2048/1024  Expired DHJDSS pu
OB, PEP5EC Reverify Signatures  — 1 Expired DHIDSS pu
MNew Key... ChrH-I
Shate Split, ..

Import... Chrl+r
Export... ChlHE

1 I Properties., .. Chrl+T | LI
| | 4

Figura 18 Menu de Importacao de chave publica no PGPKeys

Entdo abrira uma janela onde o usuario deve localizar a chave publica de um outro

usuario, este arquivo pode ter a extensdo .txt ou .asc. Quando o usuario abrir o
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arquivo serd mostrado a tela a baixo, onde contera as chaves publicas & serem

importadas.

495 select key({s) 2l

Select the key(z) you would like ta import b your keyring:

Keys Validity | Trust | Size Descripkion
P2l odrigo Guedes de Souza < 24 DH{D3S public key

Select Al | QnselectAIIl Impart I LCancel

Figura 19 Selecédo de Chave Publica

Para importar, o usuario deve seleciona-las e depois clicar no botdo Import. Como o
PGP trabalha como uma teia de confianga o usuario apés importar a chave deve fazer
a assinatura sobre chave importada. Para assinar uma chave o usuario terd que
selecionar a chave publica e depois clicar com o botao direito sobre ela, e entdo clicar

sobre a opgao Sign.

PGP Sign Key 2 x|
By signing the selected uzer ID[z], you are certifping bazed on pour own direct first-hand knowledge that the key(s)
and attached user ID(s] actually belong to the identified uzer(z).

Before signing, make sure the kep(s) were given ta vou in a secure manner by the owner ar vou have verified the
fingerprint with the owner,

Kep/Uger Name | Fingerprint
E<ARodrigo Guedes de Souza <amhili@w... 4F88 C14C DS3E G010 7DCA BE20 8813 2341 116C DEER

1| | ©i
Il #llow zignature to be exported. Others may rely upan your signature
More Choices | Qg I Cancel | Help |

Figura 20 Assinatura de Chave

Sera apresentado o nome do usuario e o fingerprint da chave publica, antes de assinar
a chave o usuario deve ter absoluta certeza que a chave é realmente de quem diz ser,
para acabar com este problema o usuério pode estar entrando em contado com o
dono da chave por telefone, por exemplo, e podendo confirmar o fingerprint da chave.
Entdo, confirmado o usuério podera clicar no botdo Ok. Deste modo a chave

importada sera assinada pelo usuario confirmando realmente sua validade.
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5.6 UTILIZANDO PGP NO OUTLOOK 2000

Nesta se¢do sera mostrado, como utilizar o PGP integrado a um programa de correio
eletrbnico, adotando-se o Microsoft Outlook 2000 (versdo 9.0.0.2814) para a
explicacdo. O PGP utiliza plug-ins para fazer a integragdo com o software, no
Microsoft Outlook percebe-se que apds a instalacdo, criou-se um menu chamado

PGP, onde contem os principais recursos do PGP.

5.6.1 Enviando uma Mensagem

Para criptografar uma mensagem e enviar, deve seguir 0s seguintes passos:

1.° Passo: Digitar o texto da mensagem.
2.° Passo: Depois de criado, o texto deve ser criptografado com a chave publica do
destinatario e assinado com a chave privada do remetente, clicando no menu PGP —

Encrypt and Sign Now.
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™ E-mail Seguro - Mensagem (Texto sem formatacdo) — 1Ol x|

Jarquivn Editar Exibir Inserir Formatar | PGP Ferramentas Acdes  Ajuda

J {=]Enviar =

= §| & E‘ ] Encryptonsend R

Sign on send

Bara... | qulira@yahoo.com Convert: to plain text

gc_l I— Encrypt now
Assuntol | E-mail Seguro Sign now

Encrypt and sign now

Esta & wma mensagem segure  Launch PGPkeys
Dptions. ..

Rodrigo Guedes de Souza ICDQF 171751371

Programador/Ainalista de Suporte

5.0.5 - Solugdes Otimizadas em Sanide

E-wail: sos.swhill@wnet.com.br

Site: http://wyw.sos-amhil.kit.net

H

Figura 21 Criptografando e Verificando uma Assinatura de uma Mensagem recebida no

Outlook 2000

3.° Passo: Depois que o usuario clicar em encrypt and sign now, sera pedido a frase-
senha que devera ser informado. Se a frase-senha estiver correta o PGP criptografa a
mensagem. O PGP permite outras opg¢des, como por exemplo: sé criptografar a

mensagem e ndo assinar.

4.° Passo: Depois de criptografar o texto, o usuario tera que fazer a rotina padrdo do

outlook para enviar a mensagem, clicando no botao enviar.

5.6.2 Lendo uma Mensagem Criptografada

Para decriptografar uma mensagem , deve seguir 0s seguintes passos:

1.° Passo: Deve abrir 0 outlook, clicar no botao enviar/receber mensagem.

2.° Passo: O usuario devera clicar duas vezes na mensagem de e-mail para abrir em
uma nova janela.

3.° Passo: Clicar no menu PGP — Decrypt / Verify, para decriptografar a mensagem e

verificar se foi realmente enviado por quem diz ser.
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J&rqu\vn Editar Exibir Inserir Formatar | pcP Ferramentas Acfies Ajuda
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Jf}q)&espnnder | €54 Responder a todos | b D 3 L4 ‘ [B * | E R A: | @ B 47 .

De: Rodrign Guedes de Souza [guira@;  Launch PGPkeys Enviada em! qua 6/5/2003 17:44
Fara! arnhil@wnet, comm.br Options...

e

Assunko: E-mail sequro 2

WVersion: PGPfreeware 7.0.3 for non-commwercial use
<http://www. pgp . coms>

ANOR1IDEwT4DYs 180D Ar3 hot AW HOey fOpuldGIz0yIWGY4J2EF 257 6Hs5 pUWSghls
mrrccOTIHOpHWZ We I WG ZwS G AvQrr £1 Lbr Tx 3/ WdL/ kKOOSt09hhSpivitdipave
SkAGHN lwmaZdx0l3ckniZa/ HaThnfgWdEwxdic S iWdIgE1LusGoKaTouBiot 3 1hER
AuOgUL ZofFw jDNEGWF CzxpivF+has jhOfcEAGE IVe k4EJrai A S 1/ g 1IN 7 Xx I ye
AINiJfhaaVIrV1iJ3hidA2 Unj0iT+eEQToyF/ SPCENeUSxF 6evV3vhi¥iByae V&P
uCJILapnfoCThM4z+5T2d176LIJFhELSLut OLI+47n+Ho t HFCAC InVIZNN7wLZ Rk
TxDS IAVIEVedyQHIXgipuwCizaFkEcde Taruv 1AKD 6 1QUPTU0GvEiTECz Xk hag
npMgHgueEWAByAINKHIP I QMOL3 0T kr DRGI 1t jsonyK4HIgIzS g8 4 x9gPan4MTRhr
OEXEVufr YEJKpz3NSpk7?+E3 TeimXFszP 6o i nIRZLKE z2qe 850705 10ETIWiZZA012
BIBQkQCGEIVITLAO I40g7OE K]S 1hlkHLZac CFRLgEUBkyhuTUOPAW i Uxe 80P AEY
M+0TigdaSgj4vzlTcEB et/ 4mTx 7Tt Ki 7Tq+FETvHf p £S5 683 TB 9 XEAS pIBasSsr Ka
B0ZGACIZ yE+0ZmOCi3W+y0xU9En2 GalingZal LIntugESS IV+EVY Igr7ZP109,/0In
kni/z0pdOJhFExxn00Z gsEvEdhfwikiviCOweDLEGOWY TroIsExOXGE8049cTINI
HoadyGHhZEWS IPOpGEHOI M UANIXRKOinZk7Q4hZeud IrAo0OhELES

=SMly

Conhega 0 novo Cadé? - Mais rdpido, wais fécil e mais preciso.

|»

=l

Figura 22 Decriptografando e Verificando uma assinatura de uma
Outlook 2000

Mensagem Recebida no

4.° Passo: Depois de feito 0 3.° passo, o PGP pedird ao usuario digitar a frase-senha

para decriptografar a mensagem, e entdo a mensagem em texto plano (original) sera

apresentada na mesma janela.

™ E-mail seguro 2 - Mensagem (Texto sem formata =10 1[
Jarquivu Editar Exibir Inserir Eormatar PGP Ferramentas Acfes Ajuda |

Jﬁdﬂespnnder | €% Responder a todos | 448 Encaminhar | = | v | [y ¥ ‘ > - v - A | @ B 57 .

De: Rodrigo Guedes de Souza [gulira@yahoa.com] Enwiada em: qua 6/8/2003 17:44
Para:  amhi@wnet.com.br

o

Assunto: E-mail seguro 2

#%#% PGP Signature Jtatus: good

#%#% Signer: Rodrigo Guedes de Souza <gulirafyahoo.com>
%% Zigned: 6/8/2003 17:43:27

#¥% Yerified: ©/8/2003 18:51:08

#%% BEGIN PGP DECRYPTED/VERIFIED NE3ZAGE ##+

Esta & uma mensagen Segura.

#%% END PGP DECRYPTED/VERIFIED MESSAGE 7%+

Figura 23 Mensagem em Formato Original



6 CONCLUSAO

Com este estudo percebeu-se que o correio eletrénico nao foi projetado para manter a
seguranca nas mensagens a serem enviadas ou recebidas. Na época em que foi
desenvolvida esta aplicagéo, a necessidade era voltada ao desempenho do envio de
mensagens e a definicdo de um padréao de formato, e n&o era visto como importante o
fator de seguranca. Tal falta levou a sérias conseqiiéncias passar do tempo, quando a

utilizacdo do correio eletrénico virou febre mundial.

Muitas pessoas, principalmente da area militar, foram responsaveis por habilitar e
evoluir a criptografia, para ser uma metodologia utilizada como subsidios as

propriedades de segurancga da informacao.

Como mostrado no trabalho, o PGP é uma ferramenta que foi desenvolvida para
fornecer privacidade as mensagens no correio eletrbnico, até contra os governos,
utilizando-se de criptografia pesada. Tais idéias que foram julgadas por atos que

contrariavam leis.

O PGP tem uma étima funcionalidade, pode ser implantado por qualquer pessoa e em
quase todas as plataformas. Mas o Unico problema que ocorre é o fato esta tecnologia

nao ser divulgada.

Através deste trabalho, espera-se poder ensinar os usuarios do correio eletrdnico e

estarem utilizando o PGP, para implantacao de seguranca no ambiente de trabalho.

Este trabalho poderd servir como guia para profissionais da area, como também

utilizados em trabalhos futuros com objetivos educacionais.
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